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Is Siirekliligi Yonetim Politikasi

1. AMAC

ONKEP DIJITAL GUVEN TEKNOLOJILERI VE HiZMETLERI SANAYI TiC. A.S. Is Sirekliligi Yonetim Politikasi, tiim
calisanlara, tedarikcilere, is ortaklarina ve paydaslara Sirket'in is stirekliligi gereksinimini, kapsamini, amaclarini,
hedeflerini, ilkelerini ve esaslarini ve bilgi glivenligi ile ilgili rol ve sorumluluklari bildirmek amaciyla
hazirlanmistr.

Bu politika, 1ISO 22301 is Surekliligi Yénetim Sistemi ve I1SO/IEC 27031 Bilgi ve iletisim Teknolojileri - s
Surekliligine Hazirlik standardi gereklilikleri dogrultusunda, ONKEP'in kritik is streclerini kesintisiz ylriitmesini,
hesap verebilirligini ve yasal uyumunu desteklemeyi amaclar.

2. KAPSAM

Bu politika, Sirket biinyesindeki veri ve bilgilerin; bilgi glivenliginin kapsamini, hedeflerini, ilkelerini, yonetim
destegini, risk yonetimi cercevesini, strekliligini, gérev ve sorumluluklari, uyum gereksinimlerini ve bu politikanin
ihlali durumunda uygulanacak yaptirimlari kapsamaktadir.

3. ROLLER VE SORUMLULUKLAR

is Stirekliligi Yonetim Politikasinin giincelliginin ve siirekliliginin saglanmasindan Bilgi Teknolojilerinden Sorumlu
Genel Miidir Yardimcisi sorumludur. is Siirekliligi Yonetim politikasinda yapilacak giincellemeler toplantilar ile
belirlenir. Bilgi Teknolojilerinden Sorumlu Genel Midir Yardimcisi ve Yonetim Temsilcisi ile koordineli olarak
dokiimana yansitilir. Politikada yapilan her revizyon Yonetim Kurulu onayina sunulur.

Tim birim vyoneticileri kendi sorumluluk alanlarina giren sistemlerin strekli gézden gecirilmesi ve
ivilestirmesinden, tiim calisanlar glincel olan dokiimanlari kullanmak ve uygulamaktan sorumludur.

Bu politika ile ¢cercevesi belirlenen siirekli kalite artirimina yénelik gereksinimleri ve kurallarina iliskin ayrintilar,
Kurumsal Entegre Yonetim Sistemi proseddirleri ile diizenlenir. Sirket calisanlari ve Uiclinci taraflar bu
prosediirleri bilmek ve calismalarini bu kurallara uygun sekilde yiriitmekle yikimlidr.

4. TANIMLAR VE KISALTMALAR

KEYS : Kurumsal Entegre Yonetim Sistemi
KVKK : Kisisel Verilerin Korunmasi Kanunu
Sirket : ONKEP DIJITAL GUVEN TEKNOLOJILERI VE HIZMETLERI SANAYI TiC. A.S.

5. iLGiLi DOKUMANLAR / REFERANSLAR

@ Kayitli Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik

@ Kayitli Elektronik Posta Sistemi ile ilgili Siireclere ve Teknik Kriterlere iliskin Teblig
e Siber Giivenlik Baskanligi Bilgi ve iletisim Giivenligi Rehberi

@ TS EN ISO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi

@ TS EN ISO 9001 Kalite Yonetim Sistemi Standardi

@ ISO/IEC 27031 Bilgi ve iletisim Teknolojileri - Is Siirekliligine Hazirlk Standardi
@ ISO/IEC 27701 Kisisel Bilgi Yonetim Sistemi Standardi

@ BS 10012 Kisisel Verilerin Gizliligi Standardi

@ 150 20000 Bilgi Teknolojileri Hizmet Yonetim Standardi
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@ 150 22301 is Sirekliligi Ydnetim Standardi

@ TS EN ISO 14001 Cevre Yonetim Sistemi Standardi

@ TS EN ISO 10002 Miisteri Memnuniyeti Yonetim Sistemi Standardi
@ TS ENISO 15504-2 (CMMI) Siire¢ Olgunluk Modeli

@ LST.01-Dokiiman Kayit ve Takip Listesi
® PLN.01-Acil ve Beklenmedik Durum Eylem Plani

@ PLN.02-is Siireklilik Plani

@ PLN.03-Bilgi Sistemleri is Stireklilik Plani

6. 1S SUREKLILIGI YONETIM POLITiKASI

ONKEP’in temel ilkesi, gercek kisilere ve tiizel kisilere sundugu KEP ve katma degerli hizmetlerinin sirekliligini
saglayarak, miisteri memnuniyetini saglamaktir. Ayrica, BTK’nin 28036 Sayili KEP Sistemlerine iliskin Usul ve
Esaslar Hakkindaki Yonetmeligi ile KEPHS'lerin birlikte uyumlu calisabilir olmak zorunda olduklari ve 1SO 27031
Bilgi Teknolojileri is Siirekliligine Hazirlik Sistemi Standardina uyum yiikiimliiligiine ilave olarak 1SO 22301 is
Surekliligi Yonetim Sistemi standardina uyumlu olarak faaliyetlerini stirdir(r.

ONKEP, ilkeleri kurumsal yonetim sistemi ve yasal diizenlemelere ve standartlara uyum yutkimlulikleri
dogrultusunda, ONKEP biinyesinde Bilgi Teknolojileri is Siirekliligine Hazirlik Sistemi ve is Siirekliligi Yonetim
Sistemini tesis etmek ve sirekliligini saglamak zorundadir.

Bu anlayis dogrultusunda, tesis edilen ve siirekliligi saglanan Bilgi Teknolojileri is Stirekliligine Hazirlik Sisteminin
kapsami, KEP ve katma degerli hizmetleri kapsaminda islenen ve isletilen ONKEP ekosisteminde bulunan tiim
bilgi varliklari ve bilisim teknolojileri sistemleridir.

ONKEP sundugu tim (riinlerde ve hizmetlerde, musteri beklentileri dogrultusunda is sirekliliginin saglanmasi
temel hedeflerinden biridir. Bu hedef dogrultusunda, misterilerin ihtiyaclarini karsilamaya en olumsuz kosullar
altinda dahi devam edebilmesi; operasyonlarin ve hizmetlerin, calisanlarin giivenligine, halkin ve calisanlarin
sagligina, ¢evrenin korunmasina en Ustiin degeri vererek yiritilmesi ve siirekli iyilestirmenin saglanmasini
olusturmaktadir. ONKEP sundugu Uriin/hizmetlere zarar veren ve kesintiye ugratan olaylari yonetebilmek ve is
streklilik hedeflerine ulasabilmek icin siirecler tanimlamis, dokiimante edilmekte, uygulanmakta ve
isletilmektedir.

Rekabetin yogun oldugu pazarda musterilere yiksek kaliteli hizmet sunabilmek, yeni misteriler kazanmak,
hissedarlarin ve ilgili kisilerin menfaatlerini korumak, musterilerin ve calisanlarin giivenligini saglamak icin is
stirekliligi planini basarili bir sekilde uygular. is sirekliligi planinin giincelliginin saglanmasi, testlerinin
gerceklestirilmesi ve diger hazirliklarin koordinasyonu is Sirekliligi Koordinatérii‘niin (Yonetim Temisilcisi)
sorumlulugundadir.

Felaket, kriz veya kesinti durumlarinda etkin 6nlem alinabilmesine, operasyonel, finansal, yasal ve itibari
olumsuz etkilerin en aza indirilmesine, hedeflenen zaman diliminde kritik olarak belirlenmis olan operasyonlarin
strekliliginin saglanmasina ve kriz 6ncesi duruma déntilmesine yonelik olarak kurulusta bﬂ?ijnsel bir is strekliligi
yonetim yapisi bulunmaktadir.

is Stirekliligi planinin hazirlanmasina iliskin faaliyetlerin koordinasyonu, operasyonel islemler ve Teknoloji birimi
tarafindan yerine getirilmektedir. Bu dogrultuda is sirekliligi yonetimi yapisinda Teknoloji biriminden bir
sorumlu, operasyonel islemler ile ilgili bir sorumlu bulunmakta, onaylayici rolliyle de kurulus Genel Midiiri
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bulunmaktadir ve bu kisiler silrecleri degerlendirmektedir. Bu kisilerin koordinasyonunda ise sireklilik
koordinatorleri ve kurtarma ekipleri yer alarak stirecleri ydnetmektedir.

6.1. HEDEFLERI

ONKEP’in giivenilirligi ve itibarinin korunmasini,

Musterilere sunulan hizmetlerin strekliligini,

Musteri memnuniyetini,

ONKEP’in imzaladigl s6zlesmelerden ve yasal uyum yUkimliligt bulunan mevzuat ve/veya
standartlardan dogan tiim is strekliligi sartlarini saglamaktr.

6.2. ILKELERI

>

>

ONKEP is surekliligi hedefleri, mevzuat, standartlar, ONKEP'in kurumsal hedefleri, paydaslarin
beklentileri ve bilgi iletisim teknolojilerindeki gelismeler gbz 6niinde bulundurularak belirlenir.
Sunulan kritik hizmetler ve bu hizmetlerin is strekliligi gereksinimleri, is etki analizi ile
belirlenir.

is stireklilik gereksinimlerini karsilamak icin mevcut durum géz éniinde bulundurularak
stratejiler belirlenir.

ONKEP bilgi sistemleri, felaket, acil durum ve kesintilere karsi dayanikh olacak sekilde tasarlanir
ve isletilir. ONKEP bilgi sistemleri ve is slireclerinin, felaket, acil durum ve kesinti aninda en kisa
sirede yeniden isler hale getirilmesi icin acil durum midahale ve is sureklilik planlari
hazirlanmistir.

ONKEP'te, bu politika ilke ve esaslarini uygulamak amaciyla Bilgi Teknolojileri is Stirekliligine
Hazirlik Sistemi ve is Stirekliligi Yonetim Sistemi isletilir.

7. GOZDEN GEGIRME, YAYINLAMA VE DENETIM, RAPORLAMA

Yonetmeliklerde veya bilgi glivenligi uygulama sireclerindeki degisiklikler politikanin gézden gecirilmesini
gerektirir. Gozden gecirilen ve giincellenen politika Yonetim Kurulu tarafindan onaylanir. Onaylanan politika
kurumun tim calisanlarinin eristigi ortak dosya sunucusu Uzerinde yer alan “Kurumsal Entegre Yonetim
Sistemi” klasoriinde yayinlanir.

Bu politika, glivenlik anlayisi ile hizmet sunulmasi faaliyetleri kapsaminda Kalite Yonetim Temsilcisi
sorumlulugunda yilda en az (1) bir defa denetlenir.

Dokiiman Revizyon Bilgileri
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